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CONSEJO DIRECTIVO
RESOLUCION No. 1799

Por la cual se aprueban los Lineamientos para la Seguridad de la Informacion
de la Institucion Universitaria Colegios de Colombia — UNICOC

El Consejo Directivo de la Institucion Universitaria Colegios de Colombia — Unicoc, en uso
de sus atribuciones estatutarias y en especial de las contenidas en el Articulo 14 de sus
numerales 1y 13y

CONSIDERANDO

PRIMERO. Que es funcién del Consejo Directivo fijar la Politica General, la Mision, el
Proyecto Educativo Institucional y orientar los objetivos de la Institucion Universitaria
Colegios de Colombia Unicoc.

SEGUNDO. Que es funcién del Consejo Directivo velar porque la marcha de la Institucion
este acorde con las disposiciones legales y estatutarias.

TERCERO. Que los Lineamientos para la Seguridad de la Informacion de UNICOC,
buscan garantizar la proteccion y privacidad de los datos, preservando la confidencialidad
de la informacion personal, académica y administrativa. Asimismo, estos lineamientos
aseguran que la Institucién cumpla con las normativas de seguridad de la informacion, tanto
nacionales como protocolos internacionales, estableciendo controles que se ajustan a los
estandares de proteccion de datos y privacidad.

CUARTO. Que en la sesién del Consejo Directivo celebrada el dia trece (13) de mayo del
afio 2025, una vez hecho el trénsito por las respectivas instancias, se presentd para
aprobacién del Consejo Directivo los Lineamientos para la Seguridad de Ia
Informacidén, segin consta en el Acta No. 442 y en el orden del dia correspondiente a la
sesidén mencionada.

Que, en mérito de lo expuesto, este Consejo Directivo
RESUELVE:

ARTICULO PRIMERO. Aprobar de forma undnime, seglin consta en el Acta 442, los
Lineamientos para la Seguridad de la Informacion de la Institucion Universitaria
Colegios de Colombia- UNICOC.
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ARTICULO SEGUNDO. Los Lineamientos para la Seguridad de la Informacion de
UNICOC se aprueban de manera integral asi:

LINEAMIENTOS PARA LA SEGURIDAD DE LA INFORMACION
1. Introduccion

1.1. Proposito de los lineamientos
El propdsito de estos lineamientos de seguridad de la informacion es establecer una
guia clara y estructurada para gestionar, proteger y salvaguardar la informacién
dentro de la institucidn, tanto en los dmbitos académicos como administrativos y
tecnoldgicos. Estos lineamientos tienen como objetivo propender por que la
informacion esté protegida contra riesgos y amenazas cibernéticas, manteniendo su
confidencialidad, integridad y disponibilidad.

En un contexto de constante evolucion tecnoldgica, donde el uso de tecnologias
avanzadas como las TIC y la Inteligencia Artificial (IA) se ha vuelto esencial para
las operaciones educativas y administrativas, los lineamientos buscan crear un
entorno seguro mediante la implementacidn de controles especificos y medidas de
proteccion. Ademas, fomentan la adopcidn de una cultura de ciberseguridad entre
todos los miembros de la comunidad colegial.

Estos lineamientos se alinean con el Plan Estratégico de Desarrollo Institucional
(PEDI), especialmente en el Area Estratégica de Sistema Integrado de Informacion,
promoviendo la sostenibilidad, trazabilidad y seguridad del patrimonio informatico
y documental institucional. Estan disefiados no solo para proteger la informacion
interna de la institucion, sino también para garantizar el cumplimiento de las
regulaciones locales e internacionales en materia de privacidad y seguridad de la
informacidn. Apuntan hacia normativas, como las ISO 27001, 27110 y 27400, y con
las politicas internas de la institucion, como la Politica TIC y la Politica de Inteligencia
Artificial.

Wwww.unicoc.edu.co

A traves de estos lineamientos, la institucion se compromete a garantizar la
proteccion y privacidad de los datos, preservando la confidencialidad de la
informacion personal, académica y administrativa. Asimismo, estos lineamientos
aseguran que la institucion cumpla con las normativas de seguridad de la
informacion, tanto nacionales como protocolos internacionales, estableciendo
controles que se ajustan a los estandares de proteccion de datos y privacidad.
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Ademas, se busca fortalecer la ciberseguridad institucional mediante un enfoque
preventivo, implementando medidas que mitiguen los riesgos y las amenazas
cibernéticas. Esto incluye la identificacion de riesgos potenciales, la implementacion
de controles adecuados y la creacion de un plan de respuesta ante incidentes de
seguridad. Los lineamientos también promueven la concienciacion y formacion
continua en ciberseguridad, fomentando buenas practicas en el manejo de datos y
garantizando que toda la comunidad educativa esté preparada para proteger la
informacion de manera efectiva.

Finalmente, estos lineamientos contribuyen a la sostenibilidad de las
infraestructuras tecnoldgicas de la institucion, asegurando un uso eficiente y seguro
de los recursos tecnoldgicos, incluidos

Alcance y ambito de aplicacién

Los presentes lineamientos de seguridad de la informacion se aplican de manera
integral a todos los sistemas, procesos y personas que interactian con la
informacion dentro de la instituciéon. El alcance abarca todos los niveles de la
organizacion, incluyendo el personal directivo, administrativo, académico,
estudiantes, contratistas y cualquier otro actor que tenga acceso a los activos de
informacion de la institucion. Estos lineamientos establecen las responsabilidades y
procedimientos que deben ser seguidos por todos los usuarios para garantizar la
seguridad de la informacion, independientemente del tipo de datos que manejen o
los medios a través de los cuales accedan a ellos.

El @mbito de aplicacion de estos lineamientos cubre todos los activos de
informacion, tales como documentos electrénicos, bases de datos, sistemas
informaticos, redes, dispositivos mdviles, aplicaciones y cualquier otra tecnologia
utilizada en la recoleccion, almacenamiento, procesamiento y transmision de
informacion. Asimismo, incluye los servicios externos contratados por la institucion
que tengan acceso o interactien con la informacion de la misma.

Estos lineamientos se aplican a todos los procesos relacionados con el ciclo de vida
de la informacion, desde su creacion o recoleccion, hasta su archivo, eliminacion o
destruccidn, con especial atencion a la proteccion de datos personales, informacion
confidencial y activos criticos. La implementacion de estas medidas tiene como fin
evitar pérdidas, filtraciones, accesos no autorizados, modificaciones indebidas, o
cualquier otro tipo de incidente que pueda comprometer la confidencialidad,
integridad o disponibilidad de la informacion.
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Especificamente, los lineamientos son aplicables en los siguientes contextos:

Infraestructura tecnoldgica:

Toda la infraestructura que soporta los sistemas de informacion de la institucion,
incluyendo redes, servidores, bases de datos, dispositivos de almacenamiento,
sistemas de seguridad y soluciones basadas en la nube.

Usuarios de la informacion:

Personal administrativo, académico, estudiantes, y cualquier usuario que acceda
0 maneje informacion institucional, independientemente de su rol o ubicacion,
ya sea dentro o fuera de las instalaciones de la institucion.

Sistemas y aplicaciones:

Software y aplicaciones utilizadas para gestionar, procesar o almacenar
informacion. Esto incluye sistemas de gestion académica, plataformas de
aprendizaje, sistemas financieros, y cualquier otro software de uso institucional.

Proveedores de servicios externos:

Entidades externas que proporcionan servicios tecnoldgicos, de infraestructura
o de informacidn a la institucion, como proveedores de plataformas de gestion
de datos, almacenamiento en la nube, o aplicaciones de inteligencia artificial.
Todos los proveedores deben cumplir con los estandares de seguridad definidos
por la institucidn y ajustarse a las normativas de proteccién de datos vigentes.

Tecnologias emergentes:

Los lineamientos también se extienden al uso de nuevas tecnologias como la
Inteligencia Artificial Generativa (IAG) y el Internet de las Cosas (IoT),
asegurando que su implementacién cumpla con los requisitos de seguridad y
privacidad establecidos por la institucion, minimizando riesgos y amenazas
emergentes.

Estos lineamientos son obligatorios para todos los miembros de la comunidad
colegial y cualquier persona o entidad que tenga acceso a la informacion
institucional. El incumplimiento de estos puede derivar en sanciones disciplinarias
y, en el caso de proveedores externos, en la terminacion de contratos o acuerdos.

1.3. Relacion con ia politica TIC y de Inteligencia Artificial
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Los presentes lineamientos de seguridad de la informacién estdn estrechamente
alineados con las directrices establecidas en la Politica TIC Institucional y la Politica
de Inteligencia Artificial (IA) de la institucion. Estas politicas establecen los
tecnoldgicos que guian el desarrollo, la implementacion y el uso responsable de las
tecnologias de la informacion, en un marco que prioriza la proteccién de los datos
y la seguridad en el entorno digital.

1.3.1. Proteccion de la Informacion y Privacidad de los Datos

Una de las principales prioridades tanto de la Politica TIC como de los presentes
lineamientos es garantizar la proteccidn de la informacion y la privacidad de los
datos de todos los miembros de la comunidad institucional. Esto incluye la
implementacion de medidas que aseguren que la informacidon personal,
académica, financiera y administrativa esté resguardada frente a accesos no
autorizados, alteraciones indebidas o destruccion no intencional.

Los lineamientos establecen controles de acceso que aseguran que solo
personal autorizado pueda acceder a la informacién sensible, conforme a su rol
dentro de la institucion. Ademas, se garantiza que los datos personales y
académicos de los estudiantes, profesores, y personal administrativo se
manejen bajo estrictos protocolos de seguridad y con total respeto a la
normativa de protecciéon de datos vigente, tanto a nivel nacional como
internacional.

La Politica TIC Institucional proporciona el marco normativo bajo el cual se
implementan tecnologias de seguridad como el cifrado de datos, mecanismos
de autenticacion robustos, y politicas de gestion de contrasefias, todo con el
fin de proteger la integridad y la confidencialidad de la informacion. Los
presentes lineamientos complementan estas medidas asegurando su
cumplimiento en todos los sistemas y procesos tecnoldgicos de la institucion.

1.3.2. Fortalecimiento de la Ciberseguridad en Sistemas con IA

En un contexto donde el uso de la Inteligencia Artificial (IA) cobra cada vez
mayor relevancia, los presentes lineamientos incorporan directrices especificas
para asegurar que la implementacion y uso de IA en la institucion esté alineada
con los principios de ciberseguridad establecidos en la Politica TIC y la Politica
de IA.
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La IA presenta nuevas oportunidades, pero también introduce riesgos
adicionales para la seguridad de la informacion. Por lo tanto, se hace necesario
un enfoque de seguridad adaptativa que permita monitorear y mitigar los
riesgos especificos que puedan surgir del uso de tecnologias avanzadas. Los
lineamientos aseguran que los sistemas de IA que procesan grandes volimenes
de datos sean configurados y utilizados de forma segura, evitando cualquier
tipo de exposicién no autorizada de datos sensibles o vulnerabilidades en la
infraestructura tecnoldgica.

El fortalecimiento de la ciberseguridad incluye la implementacion de
mecanismos de deteccidon de amenazas avanzadas, basados en IA, que
permiten identificar patrones de comportamiento andmalos o potenciales
ataques en tiempo real. De esta forma, la IA no solo se convierte en un recurso
valioso para los procesos educativos y administrativos, sino también en una
herramienta clave para prevenir incidentes de seguridad.

1.3.3. Cumpliendo de Normativas Nacionales e Internacionales en TIC e
IA

Tanto la Politica TIC como la Politica de IA subrayan la importancia de cumplir
con todas las normativas nacionales e internacionales relacionadas con la
proteccién de datos, la privacidad y la ciberseguridad. Los presentes
lineamientos reflejan este compromiso, alineandose con las regulaciones
nacionales como la Ley 1581 de 2012 de Proteccidn de Datos Personales y las
normativas internacionales, tales como el Reglamento General de Proteccion
de Datos (GDPR) de la Unidn Europea.

Ademas, estos lineamientos cumplen con estandares internacionales de gestion
de la seguridad de la informacion, incluyendo las normativas ISO 27001, que
especifica los requisitos para establecer, implementar, mantener y mejorar un
sistema de gestion de la seguridad de la informacion (SGSI); la ISO 27110, que
ofrece directrices para la estandarizacion de medidas de seguridad adaptables
a diferentes contextos; y la ISO 27400, que proporciona un marco para la
seguridad y privacidad en soluciones de Internet de las Cosas (IoT).

Al garantizar el cumplimiento de estas normativas, la institucion se asegura de
que todos los procesos tecnoldgicos, tanto en el &mbito de las TIC como de la
IA, se lleven a cabo bajo los més altos esténdares de seguridad y respeto a la
privacidad. De esta manera, se promueve un entorno confiable y seguro para
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el manejo de la informacién, reduciendo los riesgos de incumplimiento legal o
vulnerabilidades que puedan afectar la integridad de los sistemas
institucionales.

2. Principios de Seguridad de la Informacion

Los presentes lineamientos se fundamentan en los principios de confidencialidad,
integridad, disponibilidad y responsabilidad en el uso de las TIC y la Inteligencia Artificial,
y deben cumplirse en todas las operaciones de la institucion para garantizar la seguridad
de la informacion. A continuacion, se describen los lineamientos que cada actor de la
institucion debe seguir para asegurar el cumplimiento de estos principios:

Confidencialidad

La informacion deberd ser protegida contra accesos no autorizados,
garantizando que solo las personas o entidades debidamente autorizadas
puedan acceder a ella. El acceso a los sistemas de informacion debera
gestionarse mediante mecanismos de autenticacion robustos, como la
autenticacion multifactor, y deberan implementarse politicas claras de control
de accesos basadas en roles y permisos.

Toda la informacion debera ser cifrada tanto en transito como en reposo para
asegurar que no pueda ser interceptada o accedida de manera no autorizada.
El alojamiento de la informacidn debera realizarse en datacenters Tier 3, que
ofrezcan un nivel de seguridad fisica y logica adecuado para proteger los datos
de posibles amenazas.

Integridad

La integridad de la informacidn deberd garantizarse a través de controles que
aseguren que los datos no sean alterados sin autorizacion. Cualquier
modificacion a los datos debera ser registrada y auditada, de modo que se
mantenga una trazabilidad completa de las alteraciones realizadas.

Los sistemas utilizados para el almacenamiento y procesamiento de la
informacién deberan contar con mecanismos de validacién de datos y
recuperacion ante errores, asegurando que cualquier fallo sea detectado y
corregido a tiempo. El acceso a los registros y auditorias debera estar restringido
y protegido para evitar manipulaciones no autorizadas.

Disponibilidad
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La informacién y los sistemas deberan estar disponibles para los usuarios
autorizados en el momento en que se requieran. Los servicios deberan alojarse
en plataformas tecnoldgicas que ofrezcan alta disponibilidad y redundancia, con
mecanismos de respaldo y recuperacion ante desastres para minimizar el tiempo
de inactividad.

El alojamiento de los datos deberd realizarse en datacenters Tier 3, que
garanticen un entorno con redundancia en energia, enfriamiento y conectividad
para asegurar la continuidad del servicio en caso de fallos. Ademas, debera
implementarse un plan de continuidad operativa que asegure la disponibilidad
de la informacion en escenarios de emergencia.

- Responsabilidad en el Uso de las TIC e IA
Todos los usuarios de la institucion deberan hacer un uso responsable y ético
de las TIC y los sistemas de IA. El acceso a la informacion y los recursos
tecnoldgicos deberad gestionarse bajo estrictos principios de responsabilidad,
asegurando que cada usuario cumpla con las politicas de seguridad de la
institucion y mantenga la confidencialidad y seguridad de los datos a los que
acceda.

La institucién deberd proporcionar formacion continua a todos los miembros de
la comunidad educativa para garantizar que estén informados sobre las buenas
practicas de ciberseguridad y sobre cémo proteger la informacién a la que tienen
acceso. Las tecnologias emergentes, como la IA, deberdn ser utilizadas de
manera ética, asegurando que su implementacion no comprometa la seguridad
ni la privacidad de los datos.

3. Clasificacion de la informacion

Para garantizar una gestion segura y eficiente de la informacion, la institucion establece
un sistema de clasificacion de la informacion basado en su nivel de sensibilidad, criticidad
y necesidad de proteccidn. Esta clasificacion permitira aplicar controles proporcionales a
los riesgos asociados, garantizar el cumplimiento normativo y facilitar la toma de
decisiones frente al acceso, conservacion y disposicion final de los datos. La informacidn
biométrica (huellas, rostros, datos de vigilancia) tendrd un tratamiento especial
conforme al Reglamento General y la Ley 1581 de 2012, con medidas reforzadas de
seguridad y trazabilidad
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3.1. Escalas de clasificacion

Informacién Publica

Informacion que puede ser divulgada sin restricciones. Su acceso esta
garantizado por normativas de transparencia (Ley 1712 de 2014) y no
representa riesgos para la institucion ni para los titulares de los datos.
Ejemplos: reglamentos institucionales, resultados de convocatorias, horarios
académicos.

Informacién Interna

Informacion de uso exclusivo dentro de la comunidad institucional. Su
divulgacion no estd permitida sin autorizacion expresa y su uso esta
restringido al desarrollo de las funciones académicas o administrativas.
Ejemplos: comunicaciones internas, reportes de gestion, planes de clase, actas
de comités.

Informacién Confidencial

Informacion cuyo acceso estd limitado solo a personal autorizado debido a su
sensibilidad o implicaciones legales. Su divulgacion, pérdida o alteracién puede
generar riesgos institucionales, legales o reputacionales.

Ejemplos: datos personales, historias académicas y clinicas, ndmina, contratos,
evaluaciones. '

Informacion Sensible o de Alto Riesgo

Datos que afectan directamente la privacidad o la integridad de personas o
procesos estratégicos. Incluye datos biométricos, financieros o datos
protegidos por reserva legal.

Ejemplos: huellas digitales, reconocimiento facial, informacion médica,
denuncias disciplinarias.

3.2. Aplicacién de controles por niveles de clasificacion

Ssesenans . S SoRag ' - . Tiempode
?__,.C:IaS|f|caCIpn = A;ceso v Medld?s de segurldad‘  teAcion
Publica Abierto Sin restricciones _Seg_un .TRD
institucional
Comunidad Autenticacion basica, cifrado Segln TRD
Interna A . R
institucional de transito institucional
Confidencisl Perspnal Cifrado en reposo y’tranSIto, .Segu_n_TRD 0
autorizado MFA, auditoria disposicion legal
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Sensible/Alto Solo olss Cifrado fuerte, tra;ab!ltFjad, Segun TRD o
. p respaldo, custodia fisica norma legal
Riesgo especificos iy
reforzada especifica

3.3. Revision y actualizacion de clasificacién
Las categorias asignadas a los documentos o sistemas de informacidn deberan
revisarse anualmente o cuando se produzcan cambios significativos en su uso,
formato, legislacion aplicable o nivel de riesgo. La Direccion de Gestidon Documental,
en articulacion con la Direccidn TIC y el Comité Interno de Archivo, serd responsable
de actualizar las clasificaciones cuando sea necesario.

4. Objetivos de Seguridad de la Informacion

Los siguientes objetivos de seguridad de la informacion estan disefiados para guiar las
acciones y politicas de la institucidn en la proteccion de la informacion, el cumplimiento
normativo y la promocion de un entorno seguro y responsable en el uso de las TIC e IA.
Cada objetivo debe ser alcanzado mediante la implementacion de los lineamientos
descritos y el compromiso de todos los miembros de la comunidad institucional.

- Garantizar la Proteccidn de los Datos de la Comunidad
La institucion deberd establecer mecanismos efectivos para asegurar la
proteccion de todos los datos personales, académicos, administrativos y
financieros de la comunidad. Esto incluird la adopcion de medidas de seguridad
como el cifrado de datos en transito y en reposo, la gestion de accesos basada
en permisos especificos, y la implementacion de politicas de privacidad que
limiten el acceso solo a personas autorizadas.

Los datos deberan estar alojados en entornos que ofrezcan niveles de seguridad
fisica y légica adecuados, tales como datacenters Tier 3, y los sistemas deberdn
contar con redundancia para garantizar la proteccion y disponibilidad continua
de la informacion. Cualquier incidente de seguridad relacionado con la
exposicion o alteracién de datos deberd ser tratado de manera inmediata
mediante procedimientos de respuesta a incidentes claramente establecidos.

- Promover el Uso Responsable y Etico de las TIC e IA
La institucion debera fomentar un uso responsable y ético de las TIC v las IA,
tanto en el dmbito académico como administrativo. Todos los usuarios que
interactien con los sistemas de informaciéon deberdn ser formados
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continuamente en practicas de ciberseguridad y en la proteccion de la privacidad
de los datos.

Se deberan implementar politicas claras que regulen el uso de las TIC e IA,
asegurando que las tecnologias avanzadas se utilicen de manera que respeten
los derechos y la privacidad de los individuos. Cualquier uso de IA deberd ser
supervisado para evitar que comprometa la seguridad de la informacion, y
debera cumplir con los principios éticos de transparencia y rendicidn de cuentas.

- Fortalecer la Cultura de Ciberseguridad
La creacién y fortalecimiento de una cultura de ciberseguridad dentro de la
instituciéon serd una prioridad. Esto implicard la sensibilizacién de todos los
miembros de la comunidad educativa, desde estudiantes hasta el personal
administrativo y académico, sobre la importancia de la seguridad de la
informacidn y los riesgos asociados a su mal manejo.

La institucion deberd implementar programas de capacitacidn continua en
buenas practicas de ciberseguridad, con especial énfasis en la proteccidn de
datos personales, la identificacion de amenazas cibernéticas y la respuesta a
incidentes de seguridad. Ademas, se fomentard la participacion activa de la
comunidad en la deteccidon y reporte de vulnerabilidades, promoviendo un
enfoque preventivo y colaborativo hacia la ciberseguridad.

5. Gestion de Riesgos

La gestion de riesgos en seguridad de la informacidn tiene como objetivo identificar,
evaluar y mitigar los riesgos asociados al manejo y proteccién de los datos dentro de la
institucion. Los siguientes lineamientos establecen los pasos y responsabilidades que
deberan seguirse para asegurar una gestion proactiva y efectiva de los riesgos. La
proteccion de la informacién también deberd estar articulada con los instrumentos
archivisticos vigentes (TRD, TVD, Cuadro de Clasificacién Documental), asegurando que
la sensibilidad de la informacidn se refleje en los tiempos de conservacion, acceso y
disposicion final.

5.1. Identificacion y Evaluacion de Riesgos
La institucion deberd implementar un proceso sistemdtico de identificacion de
riesgos en todas las areas que involucren el uso, almacenamiento y transmision de
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informacion sensible. Este proceso incluird la deteccidn de vulnerabilidades en los
sistemas tecnoldgicos, procesos operativos y en el acceso de los usuarios.

Cada riesgo identificado deberd ser evaluado en términos de su probabilidad de
ocurrencia y su impacto potencial en la confidencialidad, integridad y disponibilidad
de la informacion. La evaluacion de riesgos deberd realizarse periddicamente y
actualizarse ante cambios significativos en la infraestructura tecnoldgica o en la
normativa de seguridad.

5.2. Mitigacion de Riesgos
Una vez identificados y evaluados los riesgos, la institucion debera desarrollar e
implementar estrategias de mitigacion que minimicen el impacto de dichos riesgos
en los sistemas de informacion. Estas estrategias pueden incluir medidas de control
como el cifrado de datos, la limitacién de accesos, la aplicacién de parches y
actualizaciones de seguridad, asi como la implementacion de politicas de acceso
basadas en el rol.

Los planes de mitigacion deberdn ser revisados y ajustados regularmente para
asegurar su efectividad frente a nuevos riesgos 0 amenazas emergentes. La
institucion también debera contar con planes de contingencia para mantener la
operatividad de sus servicios en caso de incidentes.

5.3. Plan de Respuesta ante Incidentes de Seguridad
La institucion deberd contar con un plan de respuesta ante incidentes de seguridad
que establezca los procedimientos a seguir en caso de detectar una brecha de
seguridad o acceso no autorizado. Este plan deberd incluir un protocolo claro para
la deteccion, andlisis, contencidn, erradicacidon y recuperacion de los incidentes de
seguridad, garantizando una respuesta oportuna y efectiva.

Los equipos responsables deberan estar capacitados en la ejecucidon del plan de
respuesta, y el plan debera ser probado y revisado de manera regular para asegurar
su vigencia y eficacia. Ademas, la institucion deberd mantener registros detallados
de los incidentes y generar informes que faciliten el andlisis posterior y la mejora
continua de las politicas de seguridad.

6. Controles y Medidas de Seguridad de la informacion

Los controles y medidas de seguridad de la informacion son mecanismos y practicas
establecidas para proteger los activos de informacién de la institucion y asegurar que
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los datos se manejen de acuerdo con los principios de confidencialidad, integridad y
disponibilidad. A continuacion, se describen los controles especificos que deben
implementarse para mitigar riesgos y proteger la informacion de accesos no autorizados,
alteraciones indebidas y posibles amenazas cibernéticas. Los documentos en soporte
fisico deben almacenarse en condiciones de seguridad equivalentes a los digitales,
utilizando mobiliario cerrado, control de acceso fisico, registro de préstamos y protocolos
de eliminacion segura conforme al Reglamento General para la Gestion Documental

6.1. Controles de Acceso y Autorizacion

La institucion deberd implementar controles de acceso que aseguren que solo los
usuarios autorizados puedan acceder a la informacion sensible. Estos controles
deberdn basarse en mecanismos de autenticacion multifactor y permisos que limiten
el acceso en funcidén de los roles y responsabilidades de cada usuario. Las
credenciales de acceso deberan gestionarse de manera segura, incluyendo el uso
de contrasefas fuertes y el establecimiento de politicas de expiracidn y renovacion
de estas.

6.2. Protecciéon de Datos Personales y Sensibles
Se debera garantizar la proteccion de los datos personales y sensibles mediante el
uso de medidas de encriptacion que aseguren que la informacion esté protegida
tanto en trdnsito como en reposo. Los sistemas de almacenamiento de datos
deberan cumplir con normativas de proteccién de datos y privacidad, limitando el
acceso a datos personales Unicamente a usuarios autorizados y conforme a sus
funciones dentro de la institucion.

6.3. Cifrado y Almacenamiento Seguro de Informacion
Toda informacion sensible o confidencial debera ser cifrada para prevenir accesos
no autorizados. El cifrado debera aplicarse tanto a los datos almacenados como a
los datos en transito. Los dispositivos y sistemas de almacenamiento utilizados por
la institucion deberdn contar con configuraciones de seguridad robustas, y los
medios de almacenamiento externo deberan ser gestionados de acuerdo con
politicas de cifrado y control de acceso.

6.4. Monitoreo, Deteccidn y Respuesta a Amenazas
La institucion deberd establecer un sistema de monitoreo continuo que permita
detectar posibles amenazas y actividades inusuales que puedan comprometer la
seguridad de la informacion. Este monitoreo deberd incluir el anlisis de registros
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de acceso, patrones de trafico en la red y cualquier actividad sospechosa en los
sistemas criticos.

En caso de detectar una amenaza, el sistema de respuesta deberd activarse de
manera inmediata, iniciando los procedimientos de contencidn, analisis y resolucion
de incidentes, conforme al plan de respuesta ante incidentes de seguridad.

6.5. Seguridad en Infraestructura Tecnoldgica

La infraestructura tecnoldgica de la institucion debera estar protegida mediante
configuraciones de seguridad especificas para redes, servidores y dispositivos. Las
redes deberan contar con segmentacion, cortafuegos y sistemas de prevencién de
intrusiones para protegerse contra accesos no autorizados y ataques externos. Los
servidores deberan mantenerse actualizados con los parches de seguridad
necesarios, y los dispositivos de los usuarios deberan cumplir con politicas de
seguridad, incluyendo el uso de antivirus, configuraciones de seguridad y
restricciones de acceso.

7. Cultura de Ciberseguridad y Buenas Practicas

Fomentar una sélida cultura de ciberseguridad y promover buenas précticas en el uso
de la informacién y las tecnologias son componentes esenciales para la proteccion de
los activos de informacidn de la institucion. Estos lineamientos aseguran que todos los
miembros de la comunidad educativa, desde el personal administrativo hasta los
estudiantes, estén capacitados y comprometidos en la proteccion de la sequridad de la
informacion y en la utilizacion ética de las TIC e IA.

7.1. Uso Responsable y Etico de la IA y las TIC
La institucion promoverd el uso responsable y ético de las TIC y la Inteligencia
Artificial (IA). Todos los usuarios deberan conocer sus responsabilidades al utilizar
herramientas tecnoldgicas, especialmente en lo relacionado con el uso de IA. Esto
incluye actuar con respeto a la privacidad, garantizar la transparencia en el manejo
de datos y asumir la responsabilidad por sus acciones dentro del entorno digital.

El uso de IA deberd cumplir con principios de equidad y transparencia, y su
implementacion deberd ser monitoreada para evitar cualquier posible vulneracion
de los derechos de los individuos y proteger la integridad de los datos personales.

7.2. Formacién Continua en Seguridad de la Informacion
La institucion debera implementar un programa de formacién continua en seguridad
de la informacion que esté disponible para todos los miembros de la comunidad
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educativa. Este programa incluird capacitacion en identificacion de amenazas,
proteccidn de datos personales, uso seguro de las TIC y ciberseguridad general.

La capacitacion deberd actualizarse regularmente para incluir las Gltimas précticas
y medidas de proteccion, adapténdose a las nuevas amenazas y tecnologias
emergentes. Ademas, se incentivara a todos los miembros a participar activamente
en estas capacitaciones para asegurar un alto nivel de concienciacion sobre
ciberseguridad en toda la institucion.

7.3. Buenas Practicas en Proteccion de Datos Personales y Académicos ‘ I
La institucion deberd promover buenas practicas en la proteccién de datos '
personales y académicos, asegurando que todos los usuarios comprendan la
importancia de manejar la informacion de manera segura y responsable. Estas
practicas incluirdn el manejo adecuado de contrasefias, la proteccién de dispositivos
de acceso a la red institucional y la utilizacion de métodos seguros para compartir
informacion.

Se debera establecer un cddigo de conducta en el manejo de la informacion, que
estipule claramente las practicas y responsabilidades de cada usuario en la
proteccion de los datos y que promueva el reporte inmediato de incidentes de
seguridad o vulnerabilidades identificadas.

du.co

8. Cumplimiento y Auditoria de Seguridad de la Informacion
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Para asegurar la efectividad y el cumplimiento de los lineamientos de seguridad de la
informacion, es fundamental llevar a cabo auditorias periddicas y verificar que las
practicas y politicas implementadas cumplan con las normativas y estdndares de
seguridad establecidos. Estos lineamientos aseguran una evaluacion constante de los
sistemas y procesos, asi como la adopcidon de mejoras continuas para mantener la
seguridad y proteccion de los datos.

8.1. Auditoria de los Sistemas de IA y Tecnologias de la Informacion
La institucion realizard auditorias periddicas a sus sistemas de informacion y
tecnologias, incluyendo aquellos que incorporan IA. Estas auditorias permitiran
evaluar la eficacia de los controles de seguridad implementados, asi como identificar
vulnerabilidades o aspectos que requieran mejora en la infraestructura tecnoldgica
y en el uso de IA.
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Las auditorias deberan ser llevadas a cabo por personal capacitado o por terceros
especializados, asegurando una evaluacién imparcial y detallada. Los resultados
deberan documentarse, y las recomendaciones para corregir o mejorar la seguridad
de los sistemas deberan ser implementadas en un plazo razonable.

Cumplimiento de Regulaciones y Normativas

La institucion debera garantizar que todos los procesos y sistemas relacionados con
la gestidn de la informacién cumplan con las regulaciones y normativas nacionales
e internacionales aplicables. Esto incluye el cumplimiento de la Ley de Proteccion
de Datos Personales, asi como de normativas internacionales como las ISO 27001,
27110y 27400.

Los equipos responsables deberdan mantenerse actualizados en cuanto a las
regulaciones vigentes y realizar las adaptaciones necesarias para asegurar el
cumplimiento continuo. Cualquier cambio en la normativa debera ser evaluado v,
en caso de ser necesario, deberan ajustarse los lineamientos y politicas de la
institucion para reflejar los nuevos requisitos.

Gestion de No Conformidades y Planes de mejora

En caso de detectar no conformidades o fallas en el cumplimiento de los
lineamientos de seguridad, la institucién debera establecer un plan de accién para
corregir dichas deficiencias. Esto incluye la identificacion de la causa raiz de la no
conformidad y la implementacion de medidas correctivas para evitar que el
problema vuelva a ocurrir. '

Ademas, la institucién debera desarrollar planes de mejora continua en seguridad
de la informacion, basados en las evaluaciones y auditorias realizadas. Estos planes
deberan ser revisados y actualizados periddicamente para asegurar que reflejen las
necesidades cambiantes y los desafios de seguridad de la institucion.

El cumplimiento de los planes de mejora y la resolucién de no conformidades seran
supervisados y evaluados para asegurar su efectividad, garantizando que la
institucién mantenga un alto nivel de seguridad en la proteccidn de la informacion.

9. Responsabilidades en la Seguridad de la Informacion
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Las responsabilidades en seguridad de la informacion son fundamentales para asegurar
que todos los miembros de la institucion comprendan y asuman su papel en la proteccidn
de los datos. Estos lineamientos asignan roles claros en la gestién, implementacion y
cumplimiento de las politicas de seguridad de la informacién para garantizar un entorno
seguro y controlado. El Comité Interno de Archivo, en conjunto con la Direccién de TIC
y la Direccién de Gestion Documental, debera coordinar las acciones de seguridad de la
informacion que afecten el ciclo de vida documental, asegurando la coherencia entre la
infraestructura tecnoldgica y los instrumentos de gestion documental.

9.1. Roles y Responsabilidades de la Direccion Institucional
La direccion institucional es responsable de establecer y apoyar la estrategia de
seguridad de la informacion. Deberd garantizar que los recursos necesarios, tanto
humanos como financieros, estén disponibles para implementar las politicas de
seguridad. La direccion también deberd promover una cultura de ciberseguridad y
asegurar que la seguridad de la informacion sea una prioridad institucional.

La alta direccion es responsable de aprobar los lineamientos de seguridad, realizar
revisiones periddicas para evaluar su efectividad y ajustar las politicas conforme a
las necesidades y cambios en el entorno tecnoldgico y normativo. Ademés, deber3
supervisar el cumplimiento de las normativas vy liderar la respuesta ante incidentes
de seguridad criticos.

9.2. Responsabilidades del Personal Administrativo, Académico y Técnico
Todo el personal administrativo, técnico y académico tiene la responsabilidad de
cumplir con los lineamientos de seguridad de la informacidn en sus respectivas
funciones. Esto incluye proteger la informacion a la que tienen acceso, cumplir con
los controles de seguridad establecidos y reportar cualquier actividad sospechosa o
incidente de seguridad. ‘

El personal técnico, en particular, es responsable de implementar los controles de
acceso, monitoreo y proteccion en los sistemas y redes de la institucion. Ademas,
debera mantener actualizadas las configuraciones de seguridad y responder
rapidamente ante cualquier vulnerabilidad o falla detectada en los sistemas.

El personal académico y administrativo debera garantizar la seguridad y privacidad
de la informacion relacionada con los estudiantes y los contenidos académicos, y
promover el uso responsable de las TIC e IA en el &mbito educativo.
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9.3. Responsabilidades de los Usuarios generales y Miembros de la Comunidad
Colegial
Todos los usuarios, incluyendo estudiantes y otros miembros de la comunidad
colegial, son responsables de utilizar las TIC e IA de manera ética y segura. Deberan
cumplir con las politicas de seguridad establecidas, proteger la confidencialidad de
sus credenciales de acceso y seguir las buenas pricticas en el manejo de
informacion personal y académica.

Los usuarios deberan reportar inmediatamente cualquier anomalia, intento de
acceso no autorizado o incidente de seguridad a las &reas de soporte
correspondientes. Asimismo, deberédn participar en las capacitaciones y formaciones
en ciberseguridad para estar al tanto de las mejores précticas y ser conscientes de
los riesgos que enfrentan en el entorno digital.

10.Revisién y Actuacion de los Lineamientos

Para garantizar que los lineamientos de seguridad de la informacién se mantengan
efectivos y alineados con los avances tecnoldgicos, cambios normativos y las
necesidades de la institucién, es fundamental establecer un proceso de revision y
actualizacion continua. Este proceso asegura que los lineamientos se adapten vy
respondan a los desafios de seguridad en un entorno en constante evolucion.

10.1. Procedimiento de Revision periédica
La institucion deberd establecer un calendario de revisidn periddica de los
lineamientos de seguridad de la informacion. Esta revisién se realizara al menos una
vez al afio, aunque podrdn programarse revisiones adicionales en caso de cambios
significativos en la infraestructura tecnoldgica, incidentes de seguridad importantes
o modificaciones en las normativas legales.

Durante la revision, se evaluard la efectividad de los lineamientos, identificando
areas de mejora y cualquier ajuste necesario para fortalecer la seguridad de la
informacion. Los resultados de la revision deberan ser documentados y aprobados
por la direccion institucional.

10.2. Actualizacién seglin Cambios Normativos o Tecnolégicos
La institucién debera actualizar los lineamientos cuando se produzcan cambios en
las normativas legales, estéandares internacionales o en la tecnologia utilizada. Esta
actualizacion garantizara el cumplimiento continuo con las leyes y regulaciones
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aplicables, como la Ley de Proteccion de Datos y los estandares ISO 27001, 27110
y 27400, entre otros.

Cualquier actualizacion deberd incluir una evaluacion de impacto para asegurar que
los cambios propuestos no afecten la seguridad o privacidad de los datos. Una vez
realizadas las actualizaciones, deberdan comunicarse adecuadamente a todos los
miembros de la institucion, garantizando que estén al tanto de las nuevas directrices
y requerimientos de seguridad.

10.3. Roles y Responsables en la Actualizacion

La direccion institucional sera responsable de liderar y aprobar las actualizaciones
de los lineamientos, asegurando que estos se adapten a los nuevos requisitos de
seguridad y que cumplan con los estandares de la institucion. Los equipos técnicos
y de cumplimiento seran los encargados de evaluar y proponer cambios en los
lineamientos, basandose en las mejores practicas de la industria y en los resultados
de las revisiones periddicas.

Asimismo, todos los miembros de la comunidad educativa deberan ser informados
sobre los cambios en los lineamientos y recibir la capacitacion necesaria para
implementar las nuevas practicas de seguridad. Este enfoque garantizard que los
lineamientos se mantengan efectivos y que la comunidad esté preparada para
afrontar los riesgos de seguridad emergentes.
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ARTICULO TERCERO. lLa presente resolucion rige a partir de la fecha de expedicién y
deroga todas las normas anteriores relacionadas con la materia o que le sean contrarias.

COMUNIQUESE Y CUMPLASE

Dada en Bogota D.C., a los trece dias (13) del mes de mayo del afio dos mil

veinticinco (2025)

|
(e}
MARIA SOLEDAD A A :

Presidente U ﬁ§ coC
PRESIDENC!S

)
=
5
=
o
(]
o
=
=
=

- CALI

e
+(57) 602 398 5325

- BOGOTA

Instituciéon Universitaria Colegios de Colombia
NIT: 860.045.054-1
Autopista Norte Km. 20, Campus Bogota

Cr. 9 No. 12B-40, Bogota, Centro 20 Resolucién 1799
Cl.13 Norte No 3N - 13, Cali

PBX +(57) 601 915 7061

Institucion de Educacién Superior Sujeta a Inspeccién y Vigilancia por el Ministerio de Educacion Nacional




